
 Выпуск №2 за 2023 год 
http://vestnik-adyunkta.ru 

 
 

ОСОБЕННОСТИ ЗАЩИТЫ ЛИЧНОГО СОСТАВА И ЧЛЕНОВ ИХ 

СЕМЕЙ ОТ НЕГАТИВНОГО ИНФОРМАЦИОННО-

ПСИХОЛОГИЧЕСКОГО ВОЗДЕЙСТВИЯ В УСЛОВИЯХ 

СПЕЦИАЛЬНОЙ ВОЕННОЙ ОПЕРАЦИИ 

 

FEATURES OF PROTECTION OF PERSONNEL AND THEIR FAMILY 

MEMBERS FROM NEGATIVE INFORMATION AND PSYCHOLOGICAL 

IMPACT IN THE CONDITIONS OF A SPECIAL MILITARY 

OPERATION 

 

УДК 122 

 

БУРАНОВ Садритдин Насритдинович 

кандидат педагогических наук, доцент 

КРАСНОКУТСКИЙ Филипп Антонович 

 

BURANOV Sadritdin Nasritdinovich 

Candidate of Pedagogical Sciences, Associate Professor 

KRASNOKUTSKY Philipp Antonovich 

 

Аннотация. Статья посвящена особенностям организации 

http://vestnik-adyunkta.ru/


мероприятий защиты личного состава от негативного информационно-

психологического воздействия в деятельности заместителя командира 

подразделения по военно-политической работе. Проведен анализ опыта 

специальной военной операции в области информационно-психологического 

воздействия на сознание военнослужащих Вооруженных Сил России и членов 

их семей. Обобщен опыт работы по защите военнослужащих от негативного 

воздействия. Предлагаются мероприятия организационного и психолого-

педагогического характера. 

Ключевые слова: военно-политическая работа; специальная военная 

операция; информационно-психологическое воздействие; информационное 

противоборство; гибридная война. 

 

Abstract. The article is devoted to the peculiarities of organizing measures to 

protect personnel from negative information and psychological influence in the 

activities of the deputy commander of the unit for military-political work. The 

analysis of the experience of a special military operation in the field of information 

and psychological influence on the consciousness of servicemen of the Armed Forces 

of Russia and their family members is carried out. The experience of work on 

protecting servicemen from negative influence is summarized. Measures of 

organizational and psychological-pedagogical nature are proposed. 

Keywords: military-political work; special military operation; information-

psychological influence; information warfare; hybrid war. 

 

 

Военно-исторический опыт наглядно демонстрирует нам, что 

важнейшими факторами успешного ведения войны во все времена являются 

высокий боевой дух войск и стойкость гражданского населения, вера в 

правителя и полководцев, мотивация и готовность переносить тяготы и 

лишения лихолетья. При этом боевой дух войска часто становился осознанной 

мишенью для противника, объектом целенаправленного воздействия 



(поражения) с целью обретения военной победы. 

Известный военный ученый А.Г. Караяни изучал сущность и 

особенности развития целенаправленного воздействия на сознание человека и 

социальных групп в диапазоне более чем трехтысячелетней истории нашей 

цивилизации. Согласно его выводам, в различные исторические периоды 

допустимо выделить три парадигмы направления теории и практики 

подобного воздействия: 

пропаганды – с древних времён по конец 1940-х годов; 

психологической войны – с 1940-х годов по конец 1950-х годов; 

психологических операций – с 1950-х по начало XXI века [6, С. 9-85]. 

Достижение паритета сверхдержав в области стратегических ядерных 

сил, изменение общего уровня научно-технического развития, а также 

совершенствование средств массовой информации и коммуникации 

побуждают мировые державы к изысканию новых форм и средств 

противостояния. В соответствии с данными закономерностями в конце ХХ 

века зарождается понятие «гибридной войны», восходящее к терминологии 

«всемирной мятежевойны», введенной Е.Э. Месснером. [7, С. 129] 

В совокупности с глобализацией экономических и социокультурных 

пространств, развитие средств массовой информации и средств массовой 

коммуникации предоставляет противоборствующим сторонам современных 

конфликтов широкий спектр возможностей по воздействию как на 

индивидуальное сознание (психику) отдельной личности, так и на 

общественное сознание определенных социальных групп. 

Данные тенденции с течением времени оформились в отдельное 

направление теории и практики, по российской классификации – 

информационно-психологическое противоборство. 

Рассматриваемое направление (информационно-психологическое 

противоборство) в США и странах НАТО традиционно разделено на два 

самостоятельных, однако тесно связанных на практике направления 



деятельности политических организаций, войсковых и специальных 

подразделений в системе Стратегических Коммуникаций (StratCom): 

Информационные операции представлены и понимаются 

преимущественно как формы борьбы противоборствующих сторон за 

главенство в управлении информационно-телекоммуникационными сетями, 

первенство в обеспечении собственной информационной безопасности, 

проведении технической разведки и нарушении информационных 

коммуникаций противника, затруднении работы его систем управления. 

Психологические операции, основной формой которых является 

информационно-психологическое воздействие – есть скрытое либо явное 

распространение информационных материалов, направленное на 

трансформацию сознания противника, изменение его системы ценностей, 

принуждение к следованию выгодной субъекту воздействия модели 

поведения. 

Наиболее полно современный взгляд на подобные мероприятия силами 

стран НАТО отражен в крайних редакциях Объединенной доктрины стран 

НАТО по информационным операциям «Allied Joint Publication-10.1, Edition 

A, Version 1, dated January 2023» и Объединенной доктрины стран НАТО по 

психологическим операциям «Allied Joint Publication-3.10, Edition B, Version 1, 

dated September 2014». 

Доктрина AJP-3.10.1 рассматривает психологические и 

информационные операции как составные элементы Стратегических 

Коммуникаций (StratCom) – деятельности и возможностей НАТО в сферах 

открытой дипломатии (PD), связей с общественностью (PA), военных связей с 

общественностью (Military PA), информационных операций (Info OPS) и 

психологических операций (PSYOPS). 

Она же определяет психологические операции как «запланированные 

мероприятия с применением средств коммуникации и иных средств, 

направленные на выбранную аудиторию с целью воздействия на восприятие, 

отношение и поведение в интересах влияния на достижение политических и 



военных задач». 

При этом психологические операции иерархически подчинены 

информационным операциям и реализуются как их компонент. 

Психологические операции осуществляются по отношению ко всем 

сферам общественной жизни противника. В условиях современного 

вооруженного противостояния информационно-психологическое воздействие 

становится неотъемлемым фактором его хода и исхода, а психологические 

операции по степени наносимого ущерба противнику становятся сопоставимы 

с войсковыми [5]. 

Опыт проведения Российской Федерацией специальной военной 

операции (СВО) наглядно демонстрирует данные тенденции на практике. 

В данной связи целесообразно проанализировать, как с началом 

интеграции Вооруженных сил Украины (ВСУ) в систему ВС стран 

Североатлантического Альянса и приведения их к стандартам НАТО, 

подразделения психологических операций (ПсО) ВСУ кратно повысили свою 

активность и коэффициент эффективности работы, создавая угрозу 

информационной безопасности и политической стабильности России. 

Существующая система органов психологических операций (ПсО) на 

Украине представлена в виде четырех центров информационно-

психологических операций (ЦИПсО) в качестве основы, множеством 

общественных и политических организаций, осуществляющих 

информационно-психологическое воздействие на население Украины, 

освобожденных регионов и военнослужащих Вооруженных Сил Российской 

Федерации как самостоятельно, так и во взаимодействии с известными 

ЦИПсО и органами ПсО стран Североатлантического Альянса. 

Деятельность данных Центров во взаимодействии с подразделениями 

ПсО стран НАТО отражается, в частности, в сетевой активности 

пользователей глобальной сети Интернет, СМИ и СМК. 



Так, количество поисковых запросов по тэгу «Ukrainian War» 24 февраля 

2024 г. выросло в 30-100+ раз по сравнению с количеством запросов в разные 

периоды предшествующих двух лет. 

Одновременно с началом СВО в СМИ и СМК «коллективного Запада» 

интенсивно формируется ранее не столь «раскрученный» нарратив «Russian 

war crimes». Количество запросов по данному тэгу увеличилось в период 

февраля-марта в 15-30 раз с пиковым значением в 50 раз на момент конца 

марта - мая 2022 г. в период активного освещения СМИ «коллективного 

Запада» и Украины боевых действий на территории мариупольского 

металлургического комбината «Азовсталь» и введения в информационное 

пространство медиавируса «резня в Буче». 

Приведённая статистика, с учетом корреляции сетевой активности 

пользователей глобальной сети «Интернет» с основными нарративами, 

используемыми субъектами негативного информационно-психологического 

воздействия (ИПВ), наглядно подтверждает тенденцию увеличения 

количества негативных информационных материалов средствами массовой 

информации «коллективного Запада» и пользователями социальных сетей в 

периоды активных действий Вооруженных Сил Российской Федерации. Это 

позволяет сделать вывод о прямой корреляции активности ВС РФ с 

активностью субъектов ИПВ стран НАТО. 

Формы информационно-психологического воздействия традиционно 

классифицируются на группы по основным механизмам психологического 

воздействия: убеждению, внушению и заражению. 

Подконтрольными Киеву и «коллективному Западу» средствами 

массовой информации осуществляется планомерная работа по заполнению 

российского сегмента интернета пропагандистскими материалами, 

преимущественно направленными на гражданское население и на 

военнослужащих Вооруженных Сил РФ. Одной из частных форм является 

распространение на медиа-платформах информационных видеороликов, 

направленных на убеждение целевой аудитории в военном превосходстве 



ВСУ, самоотверженности, героизме и доблести военнослужащих ВСУ, 

высоком уровне потерь подразделений ВС РФ, «провальном характере» 

действий руководства Российской Федерации по отношению к Украине и ее 

руководству, изоляции РФ в мире и др. 

Также органами ПсО и СМИ киевского режима активно осуществляется 

информационно-психологическое воздействие на целевые аудитории 

посредством внушения. При этом активно распространяются медиавирусы 

(мифы), фейки и дипфейки, отражающие цели киевского режима и задачи 

органов ПсО ВСУ; множественные мифы о превосходстве поставляемого 

«коллективным Западом» вооружения: БПЛА, противотанковых ракетных 

установок, систем ПВО, бронетанковой и иной техники; фейки, 

демонстрирующие совершение подразделениями ВС РФ «военных 

преступлений»; дипфейки как компрометирующего сатирического характера, 

так и направленные на реальное внушение установок целевой аудитории, 

провоцирующих противоречия между населением РФ и военнослужащими 

Вооруженных сил, дезинформацию по наиболее актуальным для населения 

вопросам. 

Дипфейки, распространяемые в социальных сетях и мессенджерах и 

призванные максимально реализовать возможности механизма 

психологического внушения с учетом развития у современной, особенно 

неискушенной, аудитории феномена «клипового сознания» и отсутствия 

привычки критически анализировать поступающую информацию, становятся 

по опыту СВО опасным информационно-психологическим оружием. 

Активно совершенствуется по опыту СВО и технология воздействия 

противника с опорой на механизм психологического заражения. Частной его 

формой является попытка провоцирования деморализации и паники в рядах 

подразделений ВС РФ посредством массовых СМС-рассылок на личные 

мобильные устройства, содержащие угрозы в адрес военнослужащих и членов 

их семей, предложения переходить на сторону противника и саботировать 

решения командиров. 



Аналогичные рассылки осуществляются также и в адрес населения 

приграничных регионов Российской Федерации с целью распространения 

панических настроений, подрывающих доверие населения к органам 

государственной власти и местного самоуправления, параллельно 

затрудняющих их работу. Основной акцент при осуществлении подобных 

акций направлен на возможность переадресации получателем сообщений 

своему окружению: семье, коллегам по работе, военнослужащим своего 

подразделения и формирование при этом большого облака эмоционального 

заражения. 

Одной из массово распространившихся форм информационного 

противостояния является телефонное мошенничество в адрес населения 

Российской Федерации. Наиболее доверчивые категории населения угрозами 

и обманом склоняются «мошенниками» к передаче денежных средств 

«неизвестным лицам». Как закономерный итог – средства передаются в пользу 

ВСУ, украинских политических и общественных организаций. 

Развитие системы «невоенных форм» ИПВ и активное их применение в 

современных конфликтах способствует еще большему включению в него 

гражданского населения, трансформации морали и установок 

противоборствующих сторон, переносу «линии боевого соприкосновения» в 

сферу общественного сознания. Данное положение отражает актуальность 

дальнейшего развития направления защиты от ИПВ, поиска и применения 

эффективных форм защиты и методов противодействия противнику на 

сознание как мирного населения, так и военнослужащих. 

«Участие в выполнении задач информационного противоборства, 

организация работы по защите личного состава от негативного 

информационно-психологического воздействия» является одной из задач 

Главного военно-политического управления Вооружённых Сил РФ. [2, С. 8] 

Выполнение данной задачи делегируется всем органам управления и 

должностным лицам системы военно-политической работы в Вооруженных 

Силах в спектре военно-политической пропаганды и агитации. Сущностью и 



содержанием деятельности в рамках ключевого направления системы ВПР в 

ВС РФ является осуществление путем реализации системы согласованных по 

месту, времени, целям и задачам мероприятий по своевременному доведению 

до личного состава решений руководящих должностных лиц, сведений о 

военно-политической, стратегической (оперативной), социально-

политической обстановке и полученных задачах, а также «по защите войск 

(сил) от негативного информационно-психологического воздействия» [1, 

С. 16] 

Вопросы защиты войск (сил) от негативного информационно-

психологического воздействия освещаются подробно в Части I Методических 

рекомендаций по организации психологической подготовки в Вооружённых 

Силах Российской Федерации: 

«Информационно-психологическое воздействие – способ оказания 

влияния на людей (на отдельных индивидов и на группы), осуществляемого с 

целью изменения идеологических и психологических структур их сознания и 

подсознания, трансформации эмоциональных состояний, стимулирования 

определенных типов поведения с использованием различных способов явного и 

скрытого психологического принуждения». [4, С. 6] 

Этой же цели служат Методические рекомендации по организации 

работы должностных лиц воинской части по предупреждению и 

нейтрализации влияния негативной информации на военнослужащих, членов 

их семей и гражданский персонал, которые вводят в терминологию 

направления понятие негативной (противоправной) информации и 

категорирует ее по типам на: противоправную, недостоверную, частично 

достоверную и чувствительно-достоверную. 

При этом Настольная книга военного психолога (2023 г.), обобщившая 

различные методические рекомендации в части организации психологической 

работы, в точности повторяет определение негативного информационно-

психологического воздействия, способы его выявления и нейтрализации, 

указанные в рекомендациях 2020 года [3, С. 225]. 



Также в учебные планы военно-политической подготовки всех категорий 

военнослужащих в последние годы регулярно включается тема «Приемы 

распознавания и противодействия негативному информационно-

психологическому воздействию». 

Исходя из сказанного выше следует, что методическое обеспечение 

данного направления работы разделено между субъектами военно-

политической и психологической работы в Вооруженных Силах. При этом 

допускается изменение терминологии в зависимости от органа управления, 

ответственного за осуществление подобных мероприятий и издание 

методических материалов. Так, появляются термины: информационно-

психологическое воздействие, негативное информационно-психологическое 

воздействие, фашистское (нацистское) информационно-психологическое 

воздействие, деструктивное информационно-психологическое воздействие, 

негативная (противоправная) информация, а также защита от 

соответствующих видов воздействия, информационно-психологическая 

защита, работа по предупреждению и нейтрализации последствий влияния 

негативной информации. 

Вне зависимости от ситуативности наименования, их сущность в целом 

сводится к указанному выше базовому определению информационно-

психологического воздействия и защите от него. 

В условиях осуществления органами ПсО Украины и «коллективного 

Запада» негативного ИПВ на сознание наших военнослужащих, членов их 

семей и гражданского населения возрастает роль и ответственность 

заместителя командира подразделения по военно-политической работе по 

проведению результативных мероприятий ВПР по защите личного состава от 

негативных последствий подобного воздействия. 

Широко известно, что основным средством информационно-

психологического воздействия в условиях проведения СВО становятся 

глобальные информационные ресурсы: ИТКС-ОП «Интернет», средства 

массовой информации и коммуникации, группы в мессенджерах и социальные 



сети. Фактором успешности осуществления противником информационно-

психологического воздействия является недостаточный уровень «сетевой 

культуры», выражающейся в способности целевой аудитории структурировать 

и критически анализировать поступающую информацию, давать ей 

объективную оценку. 

При этом немаловажную роль здесь играет феномен «клипового 

сознания», обуславливающий уязвимость восприятия человека к скоротечно 

поступающей, краткой и контрастной информации. 

Серьезное воздействие осуществляется через базовые этические и 

моральные установки посредством формирования обеспокоенности людей 

судьбой родственников и друзей, через сочувствие действительным и мнимым 

жертвам конфликта; манипуляцией историческими фактами и возложением 

ответственности за последствия операции на население России. 

Традиционно комплекс мероприятий по защите личного состава от 

негативного информационно-психологического воздействия включает в себя 

прогнозирование, выявление, срыв и ликвидацию его последствий. 

Роль заместителя командира подразделения по военно-политической 

работе в данном вопросе, согласно его функциональным обязанностям, 

ограничивается деятельностью по ликвидации последствий информационно-

психологического воздействия. Иные мероприятия при этом реализуются на 

вышестоящих уровнях управления. 

Заместитель командира подразделения по военно-политической работе 

во взаимодействии с должностными лицами военно-политических органов 

воинской части (соединения) является непосредственным исполнителем 

мероприятий по защите личного состава подразделения и членов их семей от 

негативного информационно-психологического воздействия. Наибольшей 

эффективности работы в данном направлении возможно достичь лишь 

качественной организацией, методикой проведения и актуальным 

наполнением содержания всех видов информирования. Основными задачами 

в данной связи являются: своевременное доведение до личного состава 



актуальной и достоверной информации; разъяснительная работа в системе 

военно-политической подготовки; систематическое изучение общественного 

мнения и психологической атмосферы в подразделении. 

Важным фактором эффективности работы по защите личного состава от 

негативного ИПВ является качество изучения и оценки морально-

политического и психологического состояния; а именно – выявление наиболее 

уязвимых по отношению к воздействию факторов МППС через оценку их 

уровня и соотнесения его с направленностью, количеством и качеством 

поступающей негативной информации. 

Мероприятия защиты личного состава от негативного информационно-

психологического воздействия требуют от заместителя командира 

подразделения по военно-политической работе широкого спектра знаний в 

области психологии массовых коммуникаций, практических навыков в части 

анализа информационных источников, идейной убежденности в правильности 

решений военно-политического руководства, высокой коммуникативной 

компетенции, что обуславливает необходимость расширения 

профессиональных компетенций заместителя командира подразделения по 

военно-политической работе в процессе его обучения. 

Данная проблема, как показывает современная военно-политическая 

обстановка, приобретает всё большую актуальность, что подтверждается 

динамикой развития данного направления, увеличением количества 

поступающей в информационное пространство России и общественное 

сознание населения негативной информации, ростом агрессивности и 

радикализацией подобных материалов. 

Противодействие данным тенденциям в глобальном отношении требует 

повышенного внимания военно-политического руководства страны, 

объединения усилий органов военного управления Вооруженных Сил во 

взаимодействии с другими войсками (силовыми структурами), органами 

местного самоуправления и общественными организациями. 
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